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1. Problemas para acceder al portal de EDUCACYL, Teams o Correo
Electronico. ;Qué puedo hacer?

Si no puedes iniciar sesion debido a un error en el usuario o la contrasefa, sigue
estos pasos:

o Genera unanueva contrasena:

1. Paraello desde un navegador con acceso a internet entraremos a:
https://www.educa.jcyl.es/es

2. Desde la ventana de inicio de sesién del portal de EDUCACYL,
debes hacer clic en "No recuerdo mis datos de acceso." Tal y
como se muestra en la captura de mas abajo.

N educacyl

Nombre de Usuario y Contrasefia.

alguien@example.com

Contrasefia

Iniciar sesion

No recuerdo mis datos de acceso.

* ;Puedo darme de alta?

* Darse dealta

3. En la ventana siguiente, selecciona una de las siguientes
opciones:

= ALUMNO MENORDE 14 ANOS: Siseleccionas estaopcién
te pedira el DNI del tutor legal del alumno.

= Tengo cuenta en el portal de educacion: Si seleccionas
esta opcién te va a solicitar el DNI del alumno.


https://www.educa.jcyl.es/es

B

Junta de
Castilla y Ledn 'f
Consejeria de Educacion

ed ucacyl Portal de Educacién

Informacién On-line para la Comunidad Educativa de Castilla y Ledn

Generar clave educacyl

Identificacion o

Por favor, seleccione uno de los colectivos que se
muestran.

© CANCELAR SIGUIENTE »

A continuacion, una vez que seleccionemos la opcién e introduzcamos el DNI,
se nos enviara a nuestro correo personal un cddigo que debe introducirse en la
pagina en la que estamos, tras lo cual, se nos proporciona una contrasefia de un
solo uso. Una vez nos autentiquemos con ella, se nos solicita establecer una nueva
contrasefla creada por nosotros, que debe tener en cuenta las reglas de
complejidad, por ejemplo, tiene que contener al menos 12 caracteres, mayusculas,
minusculas, numeros, simbolos y no ser una contrasefa utilizada anteriormente.

Si el correo personal al que se le envia el codigo de verificacion es
incorrecto, tendra que solicitar al centro que modifique dicho correo en la ficha del
alumno, bien el correo personal del alumno si éste es mayor de 14 anos, o bien el
correo personal del tutor si es menor de 14 afios.

Si no recibimos el email con el cédigo, puedes acudir al centro educativo
para que el equipo directivo realice un cambio de contrasefa. Alternativamente,
puede enviar un correo a soporte@educa.jcyl.es para recibir asistencia.

a los centros educativos

* SATIC
. @) Servicio de Asistencia TIC



SATIC

A% Junta de *@i
~iJ Castilla y Leon ‘f
Consejeria de Educacion

2. No puedo iniciar Teams o el Correo Electronico porque me solicita
mas informacion. ;Qué debo hacer?

B Microsoft
@educa joyles
Se necesita mas informacion

Su organizacion necesita mas informacion para
garantizar la sequridad de la cuenta

Mas informacion

En este caso le estd solicitando que debe configurar el doble factor de

autenticaciéon (2FA) para asociar la cuenta del Educacyl del alumno con el
dispositivo movil.

Siga las instrucciones de la pregunta siguiente para ello.

3. Como instalo el doble factor de autenticacion (2FA) en mi dispositivo
movil.
El objetivo es asociar la cuenta Educacyl del alumno con un dispositivo mévil y

que éste nos proporcione, para una mayor seguridad, un cdédigo de 6 digitos
llamado “doble factor”. Los pasos son los siguientes:

A. Instalacion del 2FA:

La primera vez que accedemos (o bien, tras un proceso de reinicio del 2FA)
a las aplicaciones de Microsoft Office 365 (Teams, Correo Electrénico,
OneDrive...) nos aparecera el siguiente mensaje.

BS Microsoft
@educajcyl.es

Se necesita mas informacioén

Su organizacion necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacién

Haz clic en "Siguiente."
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Posteriormente, aparecera una pantalla que nos informa que
debemos tener la aplicacion Microsoft Authenticator en nuestro
teléfono. Si no dispone de la app instalada, tendra que descargarla e
instalarla en el dispositivo mévil. Puede seguir los pasos del apartado
B para ello. Una vez instalada, pulse “Siguiente”.

Microsoft Authenticator X

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente".

Quiero usar otra aplicacién de autenticacion

B. Instalacion de la APP Microsoft Authenticator en el dispositivo:

Selecciona "Instalar aplicacion"” y escanea el cédigo QR
correspondiente a tu dispositivo (Android o Apple). Descarga la
aplicacién en tu teléfono utilizando el QR que se muestra.

Descargar Microsoft
Authenticator

Usa una autenticacion en dos fases sencilla, répida y muy sequra en las
aplicaciones.

Instalar la aplicacion

También podemos buscar e instalar manualmente la aplicacion desde
Google Play o APP Store sin tener que leer el cédigo QR.
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C. Configuracion de la APP:
o Unavezinstalada la aplicacion en el dispositivo mévil, la iniciamos:
= Hazclic en "Aceptar" (Declaracién de privacidad)
= Hazclic en "Continuar" (Proteccion de datos)

2134 XM & o o X =l 80%m

Authenticator + Q

= Pulsa "OMITIR" en la esquina superior derecha.

= Pulsa "Agregar cuenta" o el signo "+" en la parte superior de
la pantalla.

= Selecciona "Cuenta Profesional o Educativa" y luego
"Escanear un cédigo QR."

< Agregar cu

Agregar una cuenta profesional o

¢Qué tipo de cuenta esta agregando? educativa

=. Cuenta personal @ Eg\ﬁscanear un cédigo QR h")
Bl T

0 (Cg_ep_t_a profesional o edut_:itl_\ia, ( ) El Iniciar sesién

Otra cuenta (Google, Facebook, etc.) @

CANCELAR
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D. Generar el cédigo QR:

En el ordenador, pulsa "Siguiente" para generar el codigo QR a
escanear con la aplicacidon Microsoft Authenticator.

Microsoft Authenticator

Configuracion de la cuenta

En la aplicacion, agregue una cuenta y seleccione "Otros".

] -

Microsoft Authenticator

Digitalizacion del cédigo QR

Use la aplicacidn Microsoft Authenticator para escanear el cédigo QR. Asi, 1a aplicacion Microsoft
Authenticator y |2 cuenta quedardn emparejadas.

Después de escanear el codigo QR, elija "Siguiente”.

[

=
ZZ
Z%

| iNo puede escanear la imagen?

N -

E. Verificacion del codigo:

Una vez escaneado el cédigo QR, en Microsoft Authenticator
aparecera "Educacyl" y tu cuenta educativa. Pulsa sobre ella para
obtener el cddigo de 6 digitos.

é

Authenticator : B Educacyl

o @educa.jcyl.es

I-\ﬁ(-](x’ Educacyl \

\
> X Ways to sign in or verify
1
’

""""""""" Notificaciones habilitadas
@ Puede usar este dispositivo para aprobar
notificaciones para verificar sus inicios de sesion.

€816 095>
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En el ordenador, tras pulsar "Siguiente," se te pedira este cédigo de
“doble factor”. Recuerda que este codigo solo es valido durante 30
segundos antes de que cambie. Escribelo y pulsa "Siguiente."

Microsoft Authenticator

Especificar el codigo

Escriba el cédigo de 6 digitos que se muestra en la aplicacién Microsoft Authenticator.

| 816095 |

e |

F. Configuracion exitosa:

Finalmente, recibirdas un mensaje informando que la configuraciéon ha
sido exitosa.

Correcto

iMuy bien! Ha configurado correctamente la informacién de seguridad. Elija "Listo” para continuar con el
inicio de sesion.

Método de inicio de sesién predeterminado:

|:| Aplicacién de autenticacion

4. No puedo iniciar sesion, me solicita continuamente el cédigo QR.
¢Qué puedo hacer?

Al intentar acceder a alguna aplicacion Microsoft Office 365 le solicita
continuamente diferentes cédigos QR, estando constantemente en bucle y sin
avanzar en el proceso.

Usted debe enviar un correo electrénico a soporte.2fa@educa.jcyl.es solicitando
un reinicio del proceso de autenticacion 2FA.

Una vez confirmado el reinicio, es necesario volver a escanear el cédigo QR con la
aplicacidon Microsoft Authenticator y comenzar el proceso de nuevo. Pinche aqui
para seguir los pasos para la instalacion y configuracién del 2FA.


mailto:soporte.2fa@educa.jcyl.es
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5. ¢Qué dispositivos son necesarios para la instalacion de 2FA?

Un dispositivo movil para la instalacion de la aplicacion Microsoft
Authenticator, que generara los diferentes cédigos “doble factor”.

Un ordenador o dispositivo desde el cual generar el codigo QR, que debe ser
escaneado con la aplicacidon Microsoft Authenticator durante el proceso de
configuracion.

6. Midispositivo no reconoce el codigo QR que he generado. ;Tengo que
cambiar de dispositivo

No es necesario cambiar de dispositivo; el problema se soluciona en la
mayoria de los casos reiniciando el proceso. Si a pesar de reiniciar el proceso
sigue sin reconocer el cédigo QR, el usuario puede instalar otra APP de
autenticacioén en el dispositivo, por ejemplo, Google Authenticator que la
encontraras en Google Play o APP Store.

Reinicio del proceso: Si no se reconoce el cédigo QR como valido, el
usuario debe solicitar un reinicio del proceso de autenticacién 2FA a
soporte.2fa@educa.jcyl.es.

Una vez confirmado el reinicio, el usuario debe agregar nuevamente el

codigo QR en la aplicacion de autenticacion. Pincha aqui para aqui para
seguir los pasos y anadir un nuevo QR.

7. ¢Puedo instalar el 2FA en mas de un dispositivo?

Si, se puede afadir en tantos dispositivos como sea necesario.

Proceso de instalaciéon en miiltiples dispositivos: Una vez que el 2FA esté
instalado en un dispositivo, podemos agregarlo en mas dispositivos.
Debemos seguir los siguientes pasos para afadir un nuevo autenticador en
la cuenta del alumno.

Para poder realizar esta configuraciéon necesitaremos que la
autenticacion 2FA esté correctamente instalada y configurada en al
menos 1 dispositivo mavil.


mailto:soporte.2fa@educa.jcyl.es
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Accede a lainformacidon de tu cuenta de usuario Educacyl dentro de
Microsoft. hacerlo
https://myaccount.microsoft.com/

Puede desde la direccion web
En funcidon de cémo se haya iniciado sesion, puede solicitarte el
usuario Educacyl y la contrasena y, ademas, el codigo del doble
factor de autenticacion generado por el dispositivo mévil que ya tenia

configurado el 2FA previamente.

Si se solicitase un cédigo de doble factor, y no se tenga acceso al
dispositivo mévil que lo genera (por ejemplo, en el caso de tutores sin
comunicacion entre si) esta configuracion tendra que ser realizada
desde el centro educativo con la participacién del alumno, al que no
se le solicitara desde alli este doble factor, y supervision de algun
miembro del equipo directivo.

Una vez que accedamos, se mostrara la informacién general de
nuestra cuenta.

Informacion de Contrasefia

seguridad

Configuracion y
privacidad

Mis inicios de sesion

<

Dispositivos

Organizaciones

RGANIZACIONES

Accedemos al apartado de Informacion de seguridad y pinchamos en
“Agregar método de inicio de sesion”:

332 Mis inicios de sesion

nformacién genera

*» Informacion de seguri

Informacion de seguridad

Estos son los métodos que usa para iniciar sesidn en su cuenta o restablecer su contrasena.

Estas usando el mé able donde es

Q

aplicable

(Ha perdido el dispositivo? C¢



https://myaccount.microsoft.com/
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Seleccionamos que queremos agregar un método de autenticacion:

Agregar un método

¢Que método quiere agregar?

Aphcacion de autenticacion

A partir de este momento se muestran las instrucciones para instalar
y configurar el 2FA en el nuevo dispositivo movil. Pincha aqui para

seguir estos pasos.

8. He perdido o me han robado el movil donde tenia instalado el 2FA.

¢ Puedo instalarlo en el nuevo maovil?
Si, se puede instalar en el nuevo mavil reiniciando la autenticacién.

]
Reinicio de autenticacion: El usuario debe enviar un correo electrénico a
soporte.2fa@educa.jcyl.es solicitando el reinicio de la autenticacién 2FA.

Una vez confirmado que se ha reiniciado, seguiremos nuevamente
las instrucciones del manual. Pincha aqui para seguir estos pasos.

9. ¢Solo se puede usar la aplicacion “authenticator” de Microsoft?

No. Por motivos de seguridad, la aplicacidn recomendada para instalar el
2FA es Microsoft Authenticator, pero podemos usar otras como Google

Authenticator.

10
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10. He intentado instalar el Microsoft Authenticator varias veces, pero no
lo consigo. ¢Qué debo hacer?

e El usuario debe desinstalar la APP del dispositivo por completo (ajustes,
aplicaciones desinstalamos la aplicacion).

Una vez hecho esto, podemos empezar el proceso de nuevo, solicitando
previamente el reinicio del Authenticator enviando un correo a
soporte.2fa@educa.jcyl.es.

e Unavezte hayan confirmado que se ha efectuado el reinicio del doble factor,
pincha aqui para seguir los pasos y configurarlo de nuevo.

Si tras esto, continuas teniendo problemas, puedes probar con la APP de
Google Authenticator.

11. ¢Como puedo resetear (reiniciar) mi contrasena de acceso al portal?

e Si no puedes iniciar sesién debido a un error al introducir usuario o
contrasefa, puedes cambiar tu contrasefia desde la ventana de inicio de
sesion del portal de EDUCACYL. Pincha aqui para seguir estos pasos.

12. Mi cuenta @educa se ha bloqueado y no puedo iniciar. ;Como puedo
desbloquearla?
e Cuando intentamos varias veces iniciar sesién sin éxito, la cuenta queda

bloqueada durante 40 minutos por motivos de seguridad, pasado este
tiempo puedes volver a intentarlo.

Recuerda que, si quieres cambiar la contrasefa, puedes hacerlo desde el portal
Educa www.educa.jcyl.es. Pincha aqui para seguir los pasos y generar una

nueva.

11
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13. Cuando introduzco el codigo que me muestra la app Authenticator,
aparece un error y no me deja entrar. ;Qué estoy haciendo mal?

Los cédigos numéricos que muestra el Authenticator son temporales, duran
30 segundos, pasado este tiempo el codigo cambia. Puede ser que el
cédigo cambie mientras lo estés escribiendo, y por tanto, no sera valido,
debiéndose introducir el nuevo cédigo generado en la app.

14. No me aparece el QR para realizar la instalacion del 2FA. ;Qué debo

hacer?

Si la situacion le ocurre siendo la primera vez, o bien, tras un reinicio del
doble factor realizado por soporte.2fa@educa.jcyl.es, tiene los pasos para
generar un nuevo cédigo QR vy realizar la instalacién del 2FA. Pincha aqui
para seguir los pasos.

En otro caso, contacte con soporte.2fa@educa.jcyl.es describiéndoles la
situacion concreta.

15. Al intentar iniciar sesion en cualquier aplicacion Microsoft 365, me

pide un cadigo y no sé qué poner. (Donde puedo obtener el codigo

para iniciar?

Es posible que tu cuenta ya esté asociada a otro dispositivo. Si necesitas
obtener un nuevo cédigo, solicita que reinicien la autenticacion enviando un
correo a soporte.2fa@educa.jcyl.es y comienza el proceso de huevo.

Unavez te hayan confirmado que se harealizado el reinicio del autenticador,
pincha aqui para seguir los pasos y configurarlo.

12
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16. ;¢ Puedo usar el 2FA sin tener teléfono movil?

e Si, puedes realizar el proceso anadiendo una extension al navegador, por

ejemplo, la extension “Authenticator extension”

e Enelcasode Google Chrome, para instalarla hay que entrar en la Chrome
web store, buscar autenticador, y pinchar en el botén anadir a Chrome.

£~ chrome web store

Descubrir Extensiones Temas Solutia Innovaworld Technolo...

(o]
i

{ authenticator.cc (@ Destacado 3,8 % (2 mil valoraciones)

Autenticador

Extension Privacidad y seguridad  6.000.000 usuarios.

Q  Buscar extensiones y temas

Afiadir a Chrome

Una vez instalada, nos aparecera unicono de un cédigo QR, y pinchando sobre

él (1), podremos leer un cédigo QR (2).

o] Autenticador

) o

No hay cuentas para mostrar. Afiade
tu primera cuenta ahora. Mas
informacién

254

Iniciar sesion

En el Portal de Educacién dispone de mas guias para la instalacion de esta

extensidn en otros navegadores.

17. ¢Como puedo instalar el 2FA si tengo mas de un hijo/a?

e Cada cuenta muestra su propio cédigo QR cuando intentamos acceder por
primera vez. Por tanto, se puede realizar el proceso tantas veces como

hijos/as tengas.

Elusuario debe entrar a la APP de autenticaciéony afiadir el nuevo cédigo QR,

por cada cuenta de tus hijos/as. Pincha aqui para seguir los pasos.

13
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